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Paxos® advance IP
Redundant —

Modular — Zuverlassig

Kundendienst

™ Griiner Weg 38
34117 Kassel

|E| CLAVIS Deutschland GmbH

Telefon: +49 (0)561 988 499-0

E-Mail:  info@tresore.eu

Internet: www.tresore.eu
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Die Referenz - Zehntausendfach bewdhrt
Seit 1988 im Markt, schUtzen die Verschluss-
systeme Paxos® system und Paxos® compact
auf der ganzen Welt Milliardenwerte: In Tre-
sorrdumen, Geldausgabeautomaten, Wert-
schriftendepots, Banknotendruckereien, Ju-
welendepots usw.

nste Zuverldssigkeit
nste VerfUgbarkeit

In Millionen Betriebsstunden haben die Syste-
me ihre aussergewohnlich hohe Verfugbarkeit
unter Beweis gestellt. Paxos® advance IP ist die
konsequente und logische Weiterentwicklung
dieser zuverldssigen und bewdhrten Technik.



Doppelter Systemaufbau

Wo immer hochste Anforderungen an
Sicherheit und Zuverldssigkeit ge-
stellt werden, missen ausfallkritische
Baugruppen mehrfach, also redun-
dant, ausgefihrt sein. Die Redundanz
hat bis heute erfolgreich im Satelli-
tenbau, in der Flugzeugindustrie oder
auch bei der Speicherung von sicher-
heitsrelevanten Daten die Ausfallsi-
cherheit signifikant erhoht. Bei Pa-
x0s® advance IP wurde die Redundanz
durchgdngig implementiert, um ein
hochstmaogliches Mass an Sicherheit
zu garantieren.
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Maximale Verfigbarkeit

Volle Systemredundanz bedeutet viel
mehr als doppelte Sicherheit. Die Un-
wahrscheinlichkeit, dass zwei unab-
hangige Systeme zur gleichen Zeit
ausfallen, ergibt bei redundanten Ein-
heiten einen Quantensprung in der
Verfugbarkeit. Die konsequent dop-
pelte Systemauslegung bei Paxos®
advance IP im Zusammenspiel mit ei-
ner tiefgreifenden Fehlererkennung
und damit verbundenem Reparatur-
zwang verhindert mit hoher Wahr-
scheinlichkeit einen Komplettausfall
des Systems.

Tiefgreifende Fehlererkennung

Paxos® advance |IP schaltet bei Fest-
stellung eines Fehlers auf den redun-
danten Systemteil um, wodurch sich
das Verschlusssystem weiterhin 6ff-
nen lasst. Die FortfUuhrung des Tages-
betriebs kann dadurch jederzeit ge-
wadhrleistet werden. Der Bediener
wird Uber den aufgetretenen Fehler
informiert. Die detaillierte Ereignis-
protokollierung ldsst genaue Ruck-
schlisse auf die Fehlerursache zu.
Somit ist es moglich, sofern notwen-
dig, den Fehler gezielt und rasch zu
beheben.

Paxos® advance IP ist das redundante motorisierte
Tresorschloss, wenn es um hdchste Zuverldssigkeit bei
gleichzeitig einfachster und intuitiver Bedienung geht.
Analog der Flugzeugindustrie sind alle sicherheitsre-
levanten Komponenten redundant ausgefUhrt, um so
die volle Funktionsweise bei jeder Tages- und Nacht-
zelt zu garantieren.



Modu
Vielse

Mit der Paxos® advance IP definieren Sie den
Aufbau und den Funktionsumfang lhres
Verschlusssystems im Hochsicherheitsbe-
reich.

Modular

Durch die modulare Aufbauweise von Paxos®
advance IP Idsst sich das System schnell und
flexibel auf aktuelle oder zukinftige Anforde-
rungen abstimmen. Vom freistehenden Ein-
schloss-System bis hin zum vernetzten Mehr-
schloss-System bestehend aus Tur- und
Innenfachschléssern, Eingabeeinheiten und An-
schluss an Alarmanlagen und online Monito-
ringsysteme; die Modularitdt macht es moglich!
Bestehende Schlosssysteme lassen sich auf-
grund der verwendeten Standardgehduse pro-
blemlos durch Paxos® advance IP ersetzen.

Konfigurierbar

Paxos® advance IP Igsst sich vor Ort Uber die
Eingabeeinheit oder mit einem Computer Uber
die serielle USB Schnittstelle wie auch Uber
Netzwerk konfigurieren. Die Konfiguration kann
durch den Einsatz der Programmiersoftware
einfach abgespeichert und bei Bedarf auf ande-
re Schlosssysteme kopiert werden. Bestehende

ares System
tig einsetzbar

Installationen lassen sich zu einem spdteren
Zeitpunkt problemlos erweitern. Ob zusdtzliche
Innenfachschldsser oder eine grossere Anzahl
Eingdnge, dank der durchgdngigen Modularitat
ist dies mit Paxos® advance IP problemlos mog-
lich.

Sicher

Das Thema Sicherheit wurde bei Paxos® advan-
ce IP kompromisslos umgesetzt. Dies zeigt sich
bereits im grundsatzlichen Aufbau des Systems,
denn samtliche wichtigen Daten werden aus-
schliesslich im Schloss und damit im gesicherten
Bereich gespeichert. Vernetzte Systeme ver-
schlUsseln die Kommunikation nach AES256 und
sichern die Ubertragenen Daten gegen Fremd-
zugriff.

Manipulationsversuche der Systemuhrzeit durch
Unterbrechung der Stromversorgung werden
protokolliert und sperren die Bedienung des Sys-
tems bis zur Freigabe durch einen autorisierten
Code. Die Leitungen samtlicher Eingangssignale
kénnen Uberwacht werden. Wird eine Manipula-
tion erkannt so wird sofort ein Sabotagealarm
abgesetzt und das System gleichzeitig gesperrt.



Busorientiert
Individuell ausbaubar

Zuverldssige Hardware redundant aufgebaut
garantiert einen hohen Gebrauchsnutzen.
Flexible, einfach konfigurierbare Komponen-
ten erlauben eine optimale Anpassung an
individuelle Sicherheitsanforderungen. Leis-
tungsfdhige Elektronik ermaoglicht eine um-
fassende StatusUberwachung und schnelle
Interventionsmaoglichkeiten, was hochste
Sicherheit garantiert.

Der Busaufbau von Paxos® advance IP ermo-
glicht das beliebige Zusammenstellen von
Schldssern, Eingabeeinheiten und Anschluss-
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Tastatur-Eingabeein-
heit fur die einfache
und sichere Komfort-
bedienung mit mehr-
sprachiger Anzeige,
Hintergrundbeleuch-
tung, Batteriefach
und USB-Anschluss.

Drehknopf-Eingabe-
einheit fUr spionage-
sichere Codeeingabe
mit mehrsprachiger

Anzeige, Hintergrund-

beleuchtung, Batte-
riefach und USB-An-
schluss.

Paxos® advance IP ldsst sich aus einem belie-
bigen Verbund der folgenden Systemkompo-
nenten individuell auf- bzw. ausbauen:

- Redundantes Motorschloss - das eigentliche

Herz des Systems - zum Versperren des
Offnungsmechanismuses einer Behdltni-
stor.

- Eingabeeinheit - es gibt Tastatur-, wie auch

Drehknopfvarianten fur unterschiedliche
Sicherheitsanforderungen - zur Bedienung
des Systems.

« Anschlussbox - es gibt I/O- und IP-Boxen

fUr den Anschluss an eine Alarmanlage, fur
die externe Stromversorgung des Systems
oder fUr die Vernetzung Paxos® advance.

03 04

Redundantes Motor- |P-Box mit Ein- und
schloss fur hochste
Verschlusssicherheit
der Klasse B/C oder
D.

werkanschluss.

Ausgdngen und Netz-



Online System

Benutzerfreundliche Software

FUr vernetzte Paxos® advance IP Systeme ist
die Paxos Software das optimale Werkzeug
fUr Monitoring und Verwaltung!

Die Software setzt ein Paxos®
advance |P System komplett
auf und programmiert es.
Zudem bietet sie ein Online-
Monitoring fUr vernetzte
Systeme und einen Bereich
zum Anzeigen des Ereignis-
speichers.

Echtzeit-Uberwachung

Vernetzte Paxos® advance IP Systeme
werden in einem Ubersichtlichen Uberwa-
chungsbildschirm in Echtzeit dargestellt.
Darin werden nicht nur die Zustande der

1 P20 acvance Programmierofare A5 354 1P T=]@ s
P A XO S dwnce © e

V111137

dormakabara

Ein- und Ausgangsbelegungen der Anschluss-
boxen und viele weitere Einstellungen einfach
vorgegeben und Ubertragen werden.
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Protokollierung

Paxos® advance IP speichert sdmtliche
sicherheitsrelevanten Vorgdnge, Anderungen
am System sowie Fehlerzustdnde im
nicht-flichtigen Ereignisspeicher ab. Dadurch
ist die lUckenlose und chronologische Ruckver-
folgung sémtlicher Vorgdnge jederzeit
moglich. Die Audit-Funktion der Software
bietet unterschiedliche Filtermoglichkeiten,
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verbundenen Systeme angezeigt, sondern
auch allfallige Alarme und Warnungen
ausgegeben. Durch Doppelklick auf ein aufge-
listetes System ldsst sich eine Verbindung mit
diesem herstellen.

Programmierung

Sobald verbunden und mittels autorisiertem
Code freigegeben, ldsst sich ein Paxos®
advance System Uber einen Computer
programmieren. Dabei konnen Benutzercodes
inklusive deren Berechtigungen, Sperrzeiten,
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sodass gesuchte Ereignisse effizient gefun-
den, dargestellt und in geeigneter Form auch
exportiert werden kdnnen.

Vernetzung und Verschliisselung

Die Vernetzung erlaubt eine einfache und
ressourcenoptimierte Verwaltung und
Uberwachung einer unbegrenzten Anzahl von
Schléssern. Samtliche Datenverbindungen
und Kommunikationsprotokolle verwenden
eine 256 AES VerschlUsselung.




Eine Produktserie
Unterschiedliche Klassen

Paxos® advance IP Tresorschldsser sind dank zerrechten und Sperrzeiten machen es zu ei-
ihrer redundanten Bauweise bestens geeignet  nem weitverbreiteten Standard fur Banken

fUr den Einsatz im Hochsicherheitsbereich.

und Versicherungen.

Die zusdatzliche Netzwerkfahigkeit gepaart
mit unterschiedlichst konfigurierbaren Benut-

Funktion Paxos® advance IP

Schloss Klasse B/C

Schloss Klasse D

Benutzer (pro Schloss)

26'/96? /1002

100

Codestruktur und -ladnge

Nur PIN (8 Ziffern) oder
ID/PIN (2/8 Ziffern)

ID/PIN (2/8 Ziffern)

Mastercodes

1vorgegeben, bis 26'/ 932 / 97° program-
mierbar, Berechtigungen konfigurierbar

1vorgegeben, bis 97 programmierbar,
Berechtigungen konfigurierbar

Mutation-/Zeitcodes

bis 26" / 93% / 973 programmierbar,
Berechtigungen konfigurierbar

bis 97 programmierbar,
Berechtigungen konfigurierbar

Offnungscodes

26"/ 952 / 993 programmierbar,
Berechtigungen konfigurierbar

bis 99 programmierbar,
Berechtigungen konfigurierbar

Vieraugenprinzip

ja, beliebige zwei Codes, konfigurierbar mittels Vieraugen-Gruppen

Netzwerkfahig

Max. Anzahl Komponenten

10

Innenfachschlésser

ja, redundante Schldsser als Innenfachschlésser konfigurierbar

Wochen-/ Partielle Sperrzeiten

je 28

Jahres-/ Urlaubssperrzeiten

je 28

Sperrzeitunterbrechung

8 freie Perioden, Codeeingabe, externer Eingang, Notfalltaste auf Anschlussbox

Offnungsverzégerung

1 allgemein 1 allgemein
4 zeitabhdngig 4 zeitabhdngig
26"/ 932 / 97° codeabhdngig bis zu 97 codeabhdngig

Ereignisspeicher

10'000 Eintrage

Sprachen

Deutsch, Englisch, Franzdsisch, Italienisch, Spanisch, Hollandisch, Ungarisch, Kroatisch,
Slowenisch, Polnisch, Turkisch, Finnisch, Litauisch, (Tschechisch*, Slowakisch®)

1) Mit Drehknopfeingabe und den Betriebsmodi "PIN only"und Funktion "Stiller Alarm”
2) Im Betriebsmodus "PIN only" und nicht die Sonderkonfiguration Drehknopfeingabe und Funktion “Stiller Alarm”

3) Im Betriebsmodus "ID+PIN"

4) Sprachen in Spezialversion erhdltlich
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CLAVIS Deutschland GmbH
Griner Weg 38
34117 Kassel

+49 (0)561 988 499-0
info@tresore.eu
www.tresore.eu
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Safe Locks

WN 05497651532, 01/19, Paxos, DE
Technische Anderungen vorbehalten

dormakaba Deutschland GmbH
DORMA Platz 1

DE-58256 Ennepetal

T +492333793-0
info.de@dormakaba.com
www.dormakaba.de

dormakaba Luxembourg S.A.
Duchscherstrooss 50

L U-6868 Wecker

T +352 26710870
info.lu@dormakaba.com
www.dormakaba.lu

dormakaba Schweiz AG
Hofwisenstrasse 24
CH-8153 Rumlang

T +41848 8586 87
info.ch@dormakaba.com
www.dormakaba.ch



